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Este documento visa definir as estratégias e diretrizes do Plano Diretor de Tecnologia da
Informagao e Comunicagdo (PDTIC) da Imprensa Oficial do Estado do Rio de Janeiro
(IOERY]), no periodo 2020-2021, alinhadas as diretrizes do Governo do Estado.

As agoes definidas no PDTI devem estar em conformidade com o Plano Estratégico (PE) do
Orgio, bem como, contribuir, naquilo que couber, com a implementagio dos programas e
produtos constantes no Plano Plurianual (PPA) da Pasta.



5 : ) - tuc : is qu s : :
Este documento orienta-se por principios constitucionais e legais quanto a obrigatoriedade do
planejamento, Visando garantir a eficiéncia efetividade das suas agdes.

E valido citar o art.174 conforme a Constitui¢io Federal de 1988:

“Art. 174 - Como agente normativo e regulador da atividade econdémica, o Estado exercera, na
forma da lei, as fungdes de fiscalizagao, incentivo e planejamento, sendo este determinante
para o setor publico e indicativo para o setor privado.”

Neste contexto, a IOER]- Imprensa Oficial do Estado do Rio de Janeiro, a fim de garantir a
consecugao dos objetivos estratégicos do governo, desenvolveu um Plano Diretor de
Tecnologia da informagio como forma de instrumentalizar as macro fungdes da Pasta:
Auditoria, Corregedoria e Ouvidoria e Transparéncia, no desenvolvimento e implementagao de
seus programas e projetos de Governo.

O Plano Diretor de Tecnologia da Informagdo e Comunicagido (PDTIC) tem por finalidade
prover a IOER] com um instrumento de diagnéstico e planejamento, que promova a adequada
gestao dos recursos humanos, tecnolégicos e financeiros da Pasta, a fim de atender aos anseios
e objetivos dos projetos e programas de Governo.



Termos / Abreviagao

Descricao

IOERJ Imprensa Oficial do Estado do Rio de Janeiro
PDTIC Plano Diretor da Tecnologia da Informacdo e Comunicacéo
SECCG Secretaria de Estado da Casa Civil e Governanca
TIC Tecnologia da Informacéo e Comunicacdo
CPDAP Centro de Processamento de Dados a Presidéncia

PPA

Plano Plurianual




A Imprensa Oficial do Estado do Rio de Janeiro ¢ a empresa de servigos graficos do Governo
do Estado responsavel pela publicagdo do Diario Oficial do Estado do Rio de Janeiro (D.O.). A
autenticidade dos atos oficiais, no entanto, ¢ s6 uma das atribui¢ées da empresa, que assume
como meta a prestagio de servigos a sociedade e a democratizagio da informagao.

Uma das provas desta alianga com o cidadio fluminense ¢ a informatizagio do D.O.,
disponibilizando seu conteudo gratuitamente na Internet. A versdo on line facilita a consulta
ao jornal, democratizando o acesso da populagio as informagdes oficiais.

Através do sistema de gerenciamento de publicagées oficiais (e-dofs), os clientes tém a
vantagem de transmitir as matérias de forma rapida, dentro do mais rigoroso sistema de
controle e seguranga eletrénica. O e-dofs traz mais agilidade, economia e seguranga na
publicagio dos atos oficiais.

Outra demonstragao do compromisso com a disseminagio e a democratizagao da informagao é
o programa de publicagdo e distribuigdo de livros, que vao desde classicos da literatura até
titulos de utilidade publica.

A Imprensa Oficial também atende a produgio grafica de instituigées publicas de todo o
Estado do Rio com materiais de utilidade publica, como cartilhas, banners, cartazes e folders
para conscientizagio.

Credibilidade, transparéncia e prestagdo de servigos é o compromisso da empresa, cujo papel
¢ servir a sociedade.



Em 1° de julho de 1931, entrava em circulagao o primeiro Diario Oficial do Estado do Rio, com a principal
atribui¢do de legitimar os atos oficiais emanados do governo do Estado fluminense, através do Decreto 2.615.
Até entdo, os atos oficiais eram publicados no Jornal do Comercio. A principio, era confeccionado na grafica da
Escola do Trabalho, instituigao estadual de ensino profissionalizante, em Niteréi. Em 23 de setembro de 1935, o
Diario Oficial era impresso em oficina propria.

Em 1946, a oficina responsavel pela publicagdo do D.O. recebia o nome de Divisdo de Obras da Imprensa
Estadual. Com a mudanga de governo e o fim do Estado Novo, em 2 de janeiro de 1952, a empresa finalmente
recebeu o nome de Imprensa Oficial, mas o 6rgido s6 ganhou sede propria quatro anos depois. Também em
1956, obtinha autorizagdo para imprimir obras de valor cientifico ou literario, de autores nascidos ou radicados
no estado.

A produgio editorial foi ampliada e, em 1960, incorporou a produgdo de obras didaticas e cadernos escolares,
com o objetivo de suprir as necessidades do sistema escolar publico. Em 16 de junho de 1961, a Lei 4.675,
decretada pela Assembleia Legislativa do Estado do Rio de Janeiro, determinava que o Diario Oficial do Estado
do Rio de Janeiro reunisse quatro secgdes distintas: Poder Executivo, Poder Legislativo, Poder Judiciario e
Municipalidades. Os quatro Diarios, que antes existiam isoladamente, passaram a ser editados em conjunto.

Em 1971, a Imprensa Oficial se tornou Departamento Autonomo de Imprensa Oficial e, dois anos depois,
cresceu a ponto de exigir nova dindmica administrativa. O sistema da administragio indireta foi adotado em 20
de agosto de 1973, com a criagdo da Imprensa Oficial — Empresa Fluminense de Sistemas Graficos, pela Lei n°
7.239. A nova estrutura assegurou maior agilidade e recursos proprios, além da exclusividade de prestagdo de
servigos graficos a todos os orgios publicos estaduais, da administragio direta e indireta.

E sob este novo impulso que a empresa iniciou uma etapa de modernizagio de maquinario, adquirindo entio a
sua primeira rotativa offset, que rodou seu primeiro Diario Oficial em 5 de margo de 1975, dez dias antes da
fusdo dos Estados da Guanabara e Rio de Janeiro. Com a unido dos dois estados, a institui¢do passa a chamar-
se Imprensa Oficial do Estado do Rio de Janeiro (I0), Empresa Publica, segundo Decreto governamental de 25
de abril de 1975.

Hoje, a Imprensa Oficial do Estado do Rio de Janeiro continua a escrever uma histéria de compromisso com a
sociedade, através de investimento na modernizacao do parque grafico, da reestruturagao administrativa e da
preocupagiao com a prestacio de servigos de qualidade.




Atender as expectativas dos nossos clientes e parceiros de negocios garantindo a
satisfagdo através de avaliagdo continua dos objetivos, metas, riscos, oportunidades,
bem como o fortalecimento do conhecimento dos empregados; Garantir a melhoria
continua aos produtos e servigos prestados com seguranga, confiabilidade e qualidade
dos processos, preservando a disponibilidade, integridade, autenticidade e perenidade
dentro dos requisitos aplicaveis e legais; Garantir a aplicagao da metodologia do sistema
de gerenciamento da qualidade, de maneira a promover o desenvolvimento de
estratégias integradas, capazes de identificar, avaliar e tratar os impactos dos riscos
existentes nas decisdes da empresa.
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O Plano Diretor de Tecnologia da Informacao e Comunica¢ao da IOER] tem como objetivo
atender as necessidades de tecnologia da informag¢ao e comunica¢ao da Imprensa Oficial do
Estado do Rio de Janeiro, alinhadas aos seus objetivos estratégicos e aos do Governo do
Estado, visando apresentar as diretrizes e orientagOes necessarias a definicio de processos,
indicadores, métodos e controles para a conducao dos projetos e servicos de Tecnologia da
Informacao e Comunicacao (TIC).

Nesse sentido, ele auxiliara a prioriza¢ao e otimizagao da aplicacao dos recursos tecnologicos,
bem como na defini¢cdo de politicas de uso da tecnologia da informag¢ao do 6rgao, e alcance
dos objetivos institucionais. E composto, em linhas gerais, por principios e diretrizes, por
referencial estratégico de TIC, inventarios de necessidades, plano de acdes e metas, de gestao
de riscos a0 cumprimento de suas definigoes.

Com abrangéncia institucional, este PDTIC contemplara as iniciativas das areas meio e fim
deste 6rgao por um perfodo de 2 (dois) anos, com inicio de vigéncia em janeiro de 2020 e
término em dezembro de 2021, sendo revisado a cada 1 (um) ano.



Analise SWOT

Fatores positivos Fatores Negativos

Fatores Internos

Fatores externos




1. Possuir uma equipe coesa;
2. Aumentar o conhecimento técnico dos membros da equipe;

3. Encorajar a Von.

1. Equipamentos de Rede totalmente obsoletos sem suporte e¢/ou reposicao em caso de falha;

2. Processos altamente burocraticos e por demais “engessados’;

3. Maior controle de aquisi¢bes, fim do paradigma do “menor preco” e inicio do programe de
“melhor qualidade de produto pelo melhor preco”;

4. Processos que ainda seguem via papel;

5. Defasagem dos produtos de software, embora suas licengas estejam em dia.

A TIOER] se apresenta como uma Empresa de perfil estratégico para a Imprensa Nacional e como tal,
deve agir.

Acredito que a grande oportunidade que se apresenta para a IOER] nesse momento, ¢ o Jornal Virtual,

acessfvel a todo o puablico em geral, via qualquer método e de qualquer lugar.

As vantagens desse acesso sao imensas, além dar conhecimento puiblico, em tempo real, dos

acontecimentos do Estado, suas decisoes e consequéncias.

Em tempos de Midia Social, esse aspecto se torna fundamental.

Ao longo se todo esse documento, falei dos problemas e das obsolescéncias de todos os equipamentos
de rede ora em uso.

Além deles, os Servidores e Servicos também se mostram defasados.

Caso a IOER] nio se modernize em termos de equipamentos e ndo inicie um programa de incentivo e
treinamento para a equipe de TI, a Empresa corre o sério risco de perder contratos de impressao e de
ficar ao largo da atual lei que determina que toda a informacao devera ser feita e compartilhada
digitalmente, comprometendo a finalidade da sua existéncia.



GRAFICO DE IMPACTO x PROBABILIDADE
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Storage
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Cabeamento
Satisfacdo do
Funcionario
Desenvolvimento
de Metas
Politica de Buracraca
Cargos e
Saldrios

PROBABILIDADE



Este documento este diretamente ligado ao PPA ou plano plurianual, o qual trata das medidas
que devem ser tomadas pela Imprensa a fim de prestar seus servicos de maneira eficiente,
entretanto, por nos tratarmos de um 6rgao governamental capaz de gerar nossa prépria renda

sem o auxilio do estado nao cabe a este 6rgao o alinhamento com o plano plurianual.

Apresentaremos as medidas tomadas pelo setor de TIC da imprensa com a finalidade de

melhorar seus servicos e expandir exponencialmente sua infraestrutura.



Infraestrutura

Tipo Fabricante Modelo Qtd Status
Servidor IBM System X3650 Xeon 2 | PROPRIO
Photoshop CS2 | ADOBE WIN / FULL / PORTUGUES 25 | PROPRIO
Microsoft Office | Microsoft 2003 Standard Portugués 25 | PROPRIO
Desktop DELL Optiplex 960 211 | PROPRIO
Impressora LEXMARK E-120 1 | PROPRIO
Impressora EPSON FX2190 1 | PROPRIO
Impressora HP LaserJet 9050 1 | PROPRIO
Impressora HP LaserJet MFP M127FN 2 | PROPRIO
Impressora HP LaserJet Color cp1515n 9 | PROPRIO
Impressora HP LaserJet 1020 1 | PROPRIO
Impressora HP deskjeJet 3845 1 | PROPRIO
Impressora HP LASERJET 1102 1 | PROPRIO
Impressora EPSON Plotter 1 | PROPRIO
Impressora SAMSUNG ml-3710nd 7 | PROPRIO
Impressora Xerox C7020 1 | PROPRIO
Impressora Xerox LaserJetPro MFP M428fdw 7 | PROPRIO
Roteador CISCO Serie 1700/1721 2 | PROPRIO
Roteador CISCO Serie 1700/1751V 2 | PROPRIO
Roteador CISCO Serie 1800/1841 2 | PROPRIO
Roteador CISCO Serie 2800/2811 1 | PROPRIO
Switch 3COM 10/100 3226 3C17303 3 | PROPRIO
Switch 3COM 10/100/1000 3226 3CR17500-91 | 1 | PROPRIO
Switch 3COM 10/100/100 3870 3CR17450-91 3 | PROPRIO
Switch 3COM 10/100/1000 2924 3CBLSG24 2 | PROPRIO




Para priorizacdo das demandas de TIC , serd utilizada uma metodologia de parametros objetivos, estratificada em duas
principais premissas, a saber:

Fator PPA

Este fator tem o objetivo de priorizar as demandas de TIC que tenham relagdo direta ou indireta com a entrega do Plano
Plutianual (PPA).

Para os padtes estipulados por esta IOER], ndo nos enquadramos no PPA.

Fator Politico

Na administracdo governamental, ademais dos planos de governo, ha demandas que em fungido de seu cunho politico e
social precisam ser priotizadas em detrimento de outras.

Considerados os fatores supracitados, demonstramos a priotizacao das demandas de TIC.

Cabe citar, que a Grade de Priorizagio das demandas ¢ dinamica, sempre buscando a aderéncia aos Planos de Governo da
Casa Civil e da Pasta.

Demonstramos abaixo através de um processo padronizado uma tabela avaliando o grau de importancia dos processos
requisitados:

As demandas de alta prioridade representam um alto impacto para o negécio, e sdo classificadas com a cor

As demandas de impacto moderado para o negécio sio classificadas com a cor AMARELO;

As demandas de baixo impacto para o negécio sio classificadas com a cor

Abaixo, segue 0 modelo consolidado de priorizacio das demandas da TIC.

Gnsystems 341/2020 | Antivirus

280/201
80/2019 Informatica (86/2021) | Office Scan

271/2020 | Dominio BR

Certificado

47/2020 | Link Internet 671/2019 | Digital 958/2018 | Fast Help
(IMESP)

GRAPHIC

618/2021 [Link Internet 1263/2020 807/2018 SYSTEMS
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1442/2020 | Telefonia Fixa
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939/2020

272/2020

Claro
(Modem
3G/4G,
Celular)

Gerador de
Energia
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652/2021

667/2020
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1114/2020
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Email

Impressora
Impressora
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Produtos do PDTI

Projetos Priorizados

Projeto Descrigiao Resultado Projegao de Grau de
pretendido Entrega Priorizagdo
Atualizagdo dos | Troca dos Manter os 2017
servidores atuais servigos
Servidores IBM | realizados
com mais de 10 | relacionados a
anos de servigo | estrutura
continuo tecnoloégica da
IOER]
Atualizagdo dos | Troca dos Promover 2021
Computadores | atuais eficiéncia de
computadores | trabalho para os
utilizados no funcionarios da
cotidiano desta | IOER]
IOER] evitando
demasiadas
manutengoes
corretivas.
Atualizagao dos | Atualizar os Evitar riscos de | 2017
Sistemas sistemas invasoes, Mal-
Operacionais operacionais wares e ‘
utilizados pelos | semelhantes/
servidores e promover
computadores | eficiéncia aos
da IOER] usuarios.
Melhorias no Redefinir o Transformar o | 2022

site da IOER]

design do site
melhorando a
aplicagiao Web

ambiente web
em uma
aplicagio
inteligente




Acoes Continuadas

software
Antivirus

antivirus Trend
Micro

mal-wares, virus

Projeto Descrig¢ao Resultado Projecao de Grau de
pretendido Entrega Priorizagao
Servigos de Servigos de Manter os 2021
telefonia fixa telecomunicacdes | servigos de ‘
em geral telecomunicagdes
operantes
Manutencao Servigos de Manter em 2021
dos Nobreaks | manutengao funcionamento
preventiva do Nobreak
industrial
Atualizagao do | Software Manter a 2021
software responsavel pela | estrutura ‘
Oracle administragdo financeira da
financeira da IOER]
IOER]
Servicos de Link de internet | Manter em 2021 ‘
Internet funcionamento a
Rede da IOER]
Atualizagao de | Software Evitar invasées, | 2021 I

e aplicagOes
maliciosas a esta

I0ER]




Este documento tem como finalidade instruir aos demais setores desta IOER] sobre os servigos prestados por este
CPDAP ao publico interno (servigos voltados a esta IOER] sem fins lucrativos) e externo (servigos voltados para esta
1OER] gerando renda efetiva). Através destas informagdes se faz possivel uma analise de riscos relacionados as

necessidades de cada funcio do setot, e, a0 enquadramento das possiveis solucdes a fim de evitar esses riscos.

Este CPDAP e dividido em subsetores, sdo eles: Desenvolvimento, Infraestrutura de rede, suporte técnico e certificagao
digital. Utilizando este estudo analisaremos a estrutura desses subsetores a fim de entendermos as necessidades e servigos
prestados pelos mesmos.

Utilizaremos o seguinte modelo em que seja cabivel abaixo citando cada subsetor separadamente:

Cenario atual Necessidades Cenario almejado Riscos

A Certificacio digital denominada Autoridade de Registro (AR) Imprensa Oficial R] é responsavel pela comercializacio de
certificados digitais, o qual envolve certificados de Pessoa fisica, juridica e SSL (certificados voltados para equipamentos).
Este servico e voltado ao atendimento externo uma vez que ele gera renda efetiva a IOER] como um todo.

Cenario atual

Atualmente a Autoridade de Registro conta com seis Agentes de Registro e onze kits de certificacdo digital, estes por sua
vez sdo compostos de desktops, notebooks, Leitoras biométricas, webcams e scanners os quais sdo utilizados no cotidiano
destes funcionarios para realizarem atendimentos internos e externos.

Os atendimentos citados se ddo através da seguinte forma, os atendimentos internos sio direcionados aos servicos
prestados dentro dos postos de atendimento, em contrapartida, os atendimentos externos os Agentes de Registro se
direcionam ao local combinado pelo cliente para prestarem o servigo.

Os horarios de atendimento estdo relacionados aos horarios de trabalho desta IOER], neste cenario os atendimentos
disponibilizados sdo de 09:00 as 16:00, com um tempo maximo de 1 hora por atendimento prestado levando em
consideracio um atendimento interno e a eficiéncia do software e hardware utilizados pelos agentes.
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E valido informar que para um certificado ser emitido, é necessario o trabalho conjunto de 2 Agentes de Registro, o
primeiro para o processo de validagao e o segundo para o processo de verificagao. Nao ha necessidade dos Agentes

estarem no mesmo local para efetivar este trabalho.

E valido citar a quantidade de pontos de atendimentos que possuimos atualmente, sendo eles dois pontos de
atendimentos, que sao: Sede IOER] localizado na Rua Prof. Heitor Carrilho, 81 Centro, Niter6i -R] e na Agéncia Rio
localizada na Rua Sao José, 35 - Salas 221/ 224 (Ed. Garagem Menezes Corttes), Centro, Rio de Janeiro, RJ.

Com o intuito de atestar a eficiéncia produtiva deste subsetor, projetamos uma tabela com a quantidade de atendimentos

possiveis para este cenario de acordo com o numero de agentes:

Agentes Diarios Mensal Anual

Os quantitativos indicados na tabela em vermelho apontam as nossas capacidades reais de atendimentos atuais.



Certificados de raiz internacional

Certificado
Digital SSL
165041 1 Single Domain UN 296
OV — Raiz

Internacional

Certificado
Digital SSL
165042 2 Wildcard OV — UN 80
Raiz
Internacional

Certificado
Multi-Domain
OV — Raiz
Internacional

UN 69
165043 3

Certificados ICP Brasil

Certificado
Digital SSL
Single Domain -
ICP-Brasil

165044 1 UN 97

Necessidades do AR



Quantidade de Atendimentos por Agentes - CENARIO POSSIVEL

Agentes Didrio Mensal Anual
1 5 110 1320
2 10 220 2640
3 15 330 3960
4 20 440 5280
5 25 550 6600
6 30 660 7920
7 35 770 9240
8 40 880 10560
9 45 990 11880
10 50 1100 13200
11 55 1210 14520
12 60 1320 15840
13 65 1430 17160
14 70 1540 18480
15 75 1650 19800
16 80 1760 21120
17 85 1870 22440
18 90 1980 23760
19 95 2090 25080
20 100 2200 26400

Cenario Almejado



Quantidade de Atendimentos por Agentes - CENARIO DESEJADO

1 7 154 1848
2 14 308 3696
3 21 462 5544
4 28 616 7392
5 35 770 9240
6 42 924 11088
7 49 1078 12936
8 56 1232 14784
9 63 1386 16632
10 70 1540 18480
11 77 1694 20328
12 84 1848 22176
13 91 2002 24024
14 98 2156 25872
15 105 2310 27720
16 112 2464 29568
17 119 2618 31416
18 126 2772 33264
19 133 2926 35112
20 140 3080 36960
21 147 3234 38808




Riscos

Cenario atual

22 154 3388 40656
23 161 3542 42504
24 168 3695 44352
25 175 3850 46200

Infraestrutura de Rede




No break

Firewall

Servidores

Switch

Cabeamento

Computador

O No Break ,como o nome sugere, tem a capacidade de manter a energia do local por um determinado petiodo de tempo,

alocamos este item com o grau terciario de importancia por conta de sua utilidade.

Em caso de uma queda de luz estes equipamentos tem a capacidade de manter a energia elétrica no equipamento
alimentado por ele por um determinado periodo de tempo.

Possuimos nesta IOER] 21 No breaks, sendo eles 20 de pequeno porte, utilizados em computadores de setores especificos
capazes de segurar a energia por aproximadamente 15 minutos, e, 1 de grande porte, utilizado para segurar a energia dos
equipamentos da IOER] como um todo por aproximadamente 20 minutos.

Esta IOER] possui juntamente com os no breaks um gerador de energia a Diesel capaz de alimentar os No Breaks de
grande porte por aproximadamente 10 horas, entretanto, o projeto do gerador nio obteve éxito com o comprimento do
cabo inicial, este cabo mencionado tem a fun¢do de distribuir a energia gerada pelo gerador ao quadro de luz desta IOER]
com a finalidade de alimentar os No Breaks.

Solicitamos como manuten¢ao preventiva o servico de manutencao para nosso No break industrial devido as suas fungGes

citadas acima.



Tratamos por link neste documento o servico de internet fornecido a esta IOER], qualificamos este servico com o grau
secundario de importancia tendo em vista que o fornecimento do firewall é imprescindivel para qualquer servico de

fornecimento de internet.

Através deste servico a IOER] é capaz de realizar suas atividades didrias com eficiéncia, entretanto, é possivel aumentar
essa eficiéncia fornecendo uma velocidade de download/upload maior.

Nesta IOER] utilizamos uma tecnologia vinculada ao link principal chamada de MPLS, simplificando o seu conceito, ela
tem a funcdo de distribuir nossa rede de internet a outros pontos vinculados a esta IOER] no estado do rio de janeiro,
como por exemplo, a agéncia rio e o antigo ponto de atendimento do setor mais leitura no Shopping Bay Market, com
isso, ndo temos a necessidade de contratar outros servigos de links para pontos distintos evitando tramites burocraticos e
custos desnecessatios.

E valido citar que além do link principal possuimos também um link de contingencia também conhecido como link de
backup, este tem a finalidade de manter a internet da IOER] em funcionamento caso o link principal este ja fora do ar por

algum fator externo.

O link de contingencia é de suma importancia uma vez que o setvico fornecido por esta IOER] depende exclusivamente

do acesso a internet e nao podemos nos dar o luxo de ficar sem acesso a rede.

O firewall é responsavel pela segura da rede utilizada pela empresa, esta seguranca deve ser dada com grau primario de
importancia, sem esta ferramenta juntamente com os esforcos do setor dados pelo monitoramento e administragao do
firewall, a empresa estaria exposta a ataques cibernéticos os quais sofremos diariamente.

Por conta do servico de Firewall do Palo Auto nenhum desses ataques foi bem sucedido no exercicio de 2021, entretanto,
recomendamos o treinamento deste software para os integrantes do sub-setor em questio, uma vez que 0S mesmos,
através deste treinamento poderiam aperfeicoar o uso desta ferramenta e da rede desta IOER].

O sistema de firewall Palo Alto utilizado por esta IOER] ¢ do modelo PA-3220 e opera em modo H.A, o qual se configura
da seguinte maneira: dois médulos de firewall trabalham em conjunto de modo que um serve como back-up do outro, e,
ambos se comunicam em um esquema 24/7.

E valido ressaltar a necessidade de treinamento constante quando tratamos de seguranca de rede, a cada dia novas técnicas
de invasio e sequestro de dados sdo implementadas no mercado, profissionais qualificados para lidar com este servico
devem estar por dentro deste cenario a fim de evitar essas novas técnicas de invasio.

Recomendamos fortemente um profissional voltado unicamente para implementacio e seguranca de rede, desta maneira
este profissional ficaria encarregado de realizar pen-tests diariamente com o intuito de manter a rede sempre operante e
blindada para tentativas de invasio de rede. Delegar esta funcdo a infraestrutura sobrepdem o servico destinado a este
setor, uma vez que nenhum profissional voltado a esta drea é capaz de realizar as duas atividades simultaneamente com a
mesma capacidade.

Os servidores sdo o catro chefe de toda empresa de médio e grande porte, principalmente aquelas que sua renda efetiva
depende exclusivamente dos servicos Web, os servidores tem como finalidade organizar e tratar os dados da empresa, os
quais sao de suma importancia para o funcionamento da mesma.

Apresentamos uma tabela contendo todos os servidores utilizados atualmente, juntamente com suas informagoes:
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Solugio de Hiperconvergéncia

1 Servidor hiperconvergente 3 Un

2 Licenca Microsoft Windows Server 2019 DataCenter 3 Un

3 Licenca VMware vSphere Std 3 Un
Licenga VMware vCenter Std para gerenciamento

4 : 1 Un
centralizado

5 Switch ToR redundante 2 Un

6 Instalacdo e migracao de servidor hiperconvergente 1 Un




|7 | Treinamento oficial do fabricante de hiperconvergéncia | 40 h | Un
Arquitetura Hiperconvergente
Custo de hardware R$ 2.450.000,00
Custo de software R$ 485.000,00
Custo de servigos R$ 190.000,00
Custo total R$ 3.125.000,00
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[Pl 225 portas Switch Switch
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Baseline | Baseline Plus 24 SFP
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Plus 24 | Plus 24 5130-
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421026 | SFP-
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3COM
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Qtd. Racks

12




3COM 3COM
SuperStack 3 Baseline .
Switch Switch 2924 Switch 3COM
4228G 24 SFP Plus 24 SCOM 3870 Baseline
3COM 4210 | 3CR17450-91 .
portas portas Switch 2924
26 portas - 24 x 1000
SFP Plus 24
Mbps 4 x it
SEP portas
3COM 4210 3com 4210
SWITCH 26 portas 26 portas
Racks 18 Us 18 Us 12 Us 48 Us 12 Us

Switch informacgdes técnicas dos equipamentos atuais

Switches 3COM modelo SuperStack 5500G(Core de Rede)

Switches 3COM 2924 (HPE modelo 2924)

Switches 3COM 4210

Switches 3COM 4228




De acordo com a HP, o modelo HPE 4228 de 24 (Vinte e quatro) portas, part-number 3COM 3C17304, foi
descontinuado em 02 de junho de 2006, mais uma vez se tratando de um equipamento totalmente fora de linha e com sua
vida 1til também comprometida e deve ser substituido. E superior aos seus aos modelos 2924 e 3879 e ao préprio 4210,
porém, foi descontinuado antes desses modelos e substituido pela familia 51XX.

De acordo com a HP, o modelo HPE 3870 de 24 (Vinte e quatro) portas, part-number 3COM 3C17461, foi
descontinuado em 31 de dezembro de 2008 , mais uma vez se tratando de um equipamento totalmente fora de linha e com
sua vida Gtil também comprometida e deve ser substituido.

Trata-se de um Switch bastante popular na época de seu lancamento e também, bastante versatil, o que fez com que fosse

instalado em muitos clientes e que permaneca em funcionamento até os dias de hoje. Perde apenas para a familia 51XX.

De acordo com a HP, o modelo HPE 5130 ¢ recente e ainda em utilizacao pelas Empresas. Foi descontinuado em 31 de
janeiro de 2019, e é o tnico modelo da IOER] que podetia suportar uma extensdo de seu funcionamento dentro do
contexto da Rede.

O cabeamento engloba toda a parte da infraestrutura de rede, através dele € feita a conexdo entre os Hardwares (
computadores, impressoras e etc) aos switches como os quais foram explicados previamente neste documento, com isso

podemos estruturar uma rede funcional.
Os cabos de rede sdo divididos por seu desempenho. Utilizamos na IOER] os modelos Cat-6 da marca Furawaka.

CATG6 é um cabo padronizado com par retorcido para Ethernet, retrocompativel com CAT5/5¢ e padrdes de cabos
CAT3. Como o CAT5e os cabos CAT6 sio compativeis com segmentos de Gigabit Ethernet de até 100 m, entretanto, os
cabos CAT 6 também permitem o uso em redes 10-Gigabit por uma distancia limitada.

E valido estruturar o diagrama atual da rede da IOER], juntamente com o diagrama futuro da rede sugerido por este setor.

Abaixo temos um diagrama simplificado da atual rede da IOER]. E valido Notar os cascateamentos de Switches que
oneram sobremaneira o desempenho da Rede.



Abaixo temos um diagrama simplificado de como seria a rede da IOER] ao serem adotados os artefatos de rede aqui
sugeridos. Notar que nio existem mais pontos de falha, todas as conexdes sdo absolutamente redundantes e todos os
elementos possuem portas suficientes para o atual momento e futuras expansoes, tendo condi¢cdes de suportar agora, todo
o0 acesso on-line requerido para a consulta publica das producoes da IOER].

-—m
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Desenvolvimento

SIGLA/Area Nome Status Breve Descricao
SPML Sistema do Programa Mais | Desenvolvido Gestao de Estoque e
Leitura Vendas
FP Folha de Pagamento Desenvolvido Gestao de Pessoal Pré-
Calculo da FP
VT Vale Transporte Desenvolvido Gestao e Controle
compativel com a Folha de
Pagamento
10Pdv Sistema de vendas com Desenvolvido Emissor Fiscal do Prog.
emissao de NFc-e Mais Leitura
CTE-1O Controle de entrada e saida, | Desenvolvido Controle de entrada e saida
portaria principal IOER] com imagem na portaria
CTP-10 Controle de processos Desenvolvido Controle e
acompanhamento de
processos internos e
juridicos da IOER]
GD-1O Gestao e acesso ao D.O Desenvolvido Acesso a0s arquivos em
(1931- 1971) PDF, resultados da
digitalizacio do acervo.
Host Fisica/ Sistema Operacional Principais Servicos em execu¢ao
Virtual
HPVO03 Fisica Windows Server 2008 R2 — Servidor de Virtualizagdao Hyper-V
Entreprise
NotesAPL Virtual Windows Server 2008 R2 — Servidor IBM-NOTES, aplicagdes legislativas
Enterprise
VPRTO1 - Portal Virtual Windows Server 2008 R2 — Servigo de IIS + scriptcase que hospeda do site da camara.rj.gov.br
Entreprise
HPVO04 Fisica Windows Server 2008 R2 — Servidor de Virtualizagao Hyper-V
Entreprise
Intranet Virtual Windows Server 2008 R2 — IIS com scriptcase (Intranet)
Entreprise
ARQO1 Virtual Windows Server 2003 R2 — File Server (pasta pessoal de usuarios) + Server de aplicagdes delphi
Standard
HPV05 Fisica Windows Server 2008 R2 — Servidor de Virtualizagao Hyper-V
Entreprise
INFO1 Virtual Windows Server 2003 R2 — Servidor que roda uma aplicagdo de geréncia de biblioteca
Standard
WEBO1 Virtual Windows Server 2008 R2 — Servidor Notes de aplicagdo + redirect do correio notes
Entreprise
HPV06 Fisica Windows Server 2008 R2 — Servidor de Virtualizagdo Hyper-V
Entreprise
PORTAL DEV - Virtual Windows Server 2003 R2 — Servidor DHCP da rede 10 (escopo sera migrado para novo servidor dhcp
vwsprtdev Standard da rede 172)
Portal-Homologagdao | Virtual Windows Server 2008 R2 — Servidor IIS para homologacdo de alteragées no portal cmrj

Entreprise




Portal Joomla Virtual Windows Server 2008 R2 — Servidor web para homologagdo do novo portal cmrj com Joomla.
Entreprise (wamp)
HPVO7 Fisica Windows Server 2008 R2 — Servidor de Virtualizagdo Hyper-V
Entreprise
BLOGO1 + wiki Virtual Debian 7 (wheezy) - 64 Bits | Servidor que hospeda o blog do suporte (wordpress + mysql)
NotesDesenv Virtual Windows Server 2003 R2 — Servidor do Notes Desenvolvimento. Utilizado pelos consultores notes
Standard para desenvolverem novas funcionalidades dos sistemas legislativos.
HPVO08 Fisica Windows Server 2008 R2 — Servidor de Virtualizagdo Hyper-V
Entreprise
BD-HMOLOG Virtual Windows Server 2008 R2 — Servidor rodando instancia do SQLServer 2008 com base de dados para
Entreprise homologagdo/testes
INTRANET-DESENV Virtual Windows Server 2003 R2 — Servidor de desenvolvimento da Intranet
Standard
INTRANET- Virtual Windows Server 2008 R2 — Servidor de homologacgdo das alteragGes realizadas na INTRANET CMR)J
HOMOLOG Entreprise
HPV09 Fisica Windows Server 2016 R2 — Servidor de Virtualizagdo Hyper-V
Entreprise
VWSANTO1 Virtual | Windows Server 2008 Servidor que hospeda a console de gerenciamento do Sophos Antivirus -
R2 - Entreprise ENDPOINTS
VWSANTO02 Virtual | Windows Server 2008 Servidor que hospeda a console de gerenciamento do Sophos Antivirus - MOBILE
R2 - Entreprise
HPV10 Fisica Windows Server 2008 Servidor de Virtualizagdao Hyper-V
R2 — Enterprise
VWSARQO1 Virtual | Windows Server 2008 Servidor de arquivos que hospeda as pastas home dos usuarios e as aplicagGes
R2 - Entreprise desenvolvidas internamente em delphi
VWSINT-DEVO1 Virtual | Windows Server 2008 Servidor que possui um ambiente de desenvolvimento do Intranet CMRJ.
R2 - Entreprise
VWSORCO01 Virtual | Windows Server 2008 Servidor que hospeda a aplicagdao do orgamento, desenvolvida pelo Halley
R2 - Entreprise Pacheco.
STRO1 Fisica Windows Server 2008 Servidor de Virtualizagdao Hyper-V
R2 — Entreprise
NotesAPLO2 Virtual | Windows Server 2008 Servidor de aplicagdes Notes
R2 — Entreprise
Portal Teste Virtual | Windows Server 2003 Servidor de testes do portal CMRIJ
R2 — Standard
Novo DHCP (172) Virtual | Windows Server 2008 Servidor DHCP da rede 172
R2 — Entreprise
CADO1 Fisica Windows Server 2003 Active directory — DNS
R2 — Standard
BACO02 Fisica Windows Server 2003 Servidor de Backup (BrightStor ARCServe Backup 11.0 build: 2670)
R2 — Standard
ARQO3 Fisica Windows Server 2008 File Server
R2 — Datacenter
NOVO ADDC — Fisica Windows Server 2008 Servidor que rodarda o Controlador de dominio no windows Server 2009 R2 —
primario R2 —Enterprise primario
NOVO ADDC — Fisica Windows Server 2008 Servidor que rodard o Controlador de dominio no windows Server 2009 R2 —
secundario R2 —Enterprise secundario
BD-PRONIN Fisica Windows Servidor de Banco de Dados SQL-Server 2008
BDO1 — new Fisica Windows Server 2008 Servidor de Banco de Dados SQL-Server 2008
R2 — Standard
TAQO3 — ARQ Fisica | Windows Server 2008 Servidor de arquivos do Sistema da Taquigrafia
R2 — Entreprise
TAQO2 - BD Fisica Windows Server 2008 Servidor de Banco de Dados SQL-Server 2008
R2 — Entreprise
CMRJWEBO4 Fisica | Windows Server 2003 Aplicagdo do Orgamento —wamp + mysg|
R2 — Standard
Servidor — FTP Fisica Sem S.0O instalado
Antispam Fisica Debian 8 Jessie - 64 bits | Rodando o Spamassassin
Zabbix Fisica Debian 8.6 Jessei — 64 Servigo de monitoramento do ativos de redes e servidores
bits
DMZ-CMRIJ02 Fisica Windows Server 2008 Servigo de correio (e-mail) do IBM-Notes
(CORO1) R2 —Enterprise
Scriptcase desenv | Fisica | Windows 7 Ultimate Magquina utilizada como um server desk onde o framework de desenvolvimento
SP1 64bits (scriptcase) estd instalado.




FWSWSUSO01 Fisica Windows Server 2008 | Servidor WSUS. Concentra o gerenciamento de atualizagdes do Windows Update
R2 - Enterprise
FWSBAC03 Fisica Windows Server 2008

R2 - Entreprise

Servidor que roda uma solugdo de backup da prépria Microsoft.
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	Apresentação
	Este documento visa definir as estratégias e diretrizes do Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC) da Imprensa Oficial do Estado do Rio de Janeiro (IOERJ), no período 2020-2021, alinhadas às diretrizes do Governo do Estado.
	As ações definidas no PDTI devem estar em conformidade com o Plano Estratégico (PE) do Órgão, bem como, contribuir, naquilo que couber, com a implementação dos programas e produtos constantes no Plano Plurianual (PPA) da Pasta.

	Introdução
	Este documento orienta-se por princípios constitucionais e legais quanto à obrigatoriedade do planejamento, Visando garantir a eficiência efetividade das suas ações.
	È valido citar o art.174 conforme a Constituição Federal de 1988:
	“Art. 174 - Como agente normativo e regulador da atividade econômica, o Estado exercerá, na forma da lei, as funções de fiscalização, incentivo e planejamento, sendo este determinante para o setor público e indicativo para o setor privado.”
	Neste contexto, a IOERJ- Imprensa Oficial do Estado do Rio de Janeiro, a fim de garantir a consecução dos objetivos estratégicos do governo, desenvolveu um Plano Diretor de Tecnologia da informação como forma de instrumentalizar as macro funções da Pa...
	O Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC) tem por finalidade prover a IOERJ com um instrumento de diagnóstico e planejamento, que promova a adequada gestão dos recursos humanos, tecnológicos e financeiros da Pasta, a fim de ate...

	Termo e Abreviações
	Seguem listados abaixo, alguns termos técnicos que serão citados ao longo deste documento:

	Missão
	A Imprensa Oficial do Estado do Rio de Janeiro é a empresa de serviços gráficos do Governo do Estado responsável pela publicação do Diário Oficial do Estado do Rio de Janeiro (D.O.). A autenticidade dos atos oficiais, no entanto, é só uma das atribuiç...
	Uma das provas desta aliança com o cidadão fluminense é a informatização do D.O., disponibilizando seu conteúdo gratuitamente na Internet. A versão on line facilita a consulta ao jornal, democratizando o acesso da população às informações oficiais.
	Através do sistema de gerenciamento de publicações oficiais (e-dofs), os clientes têm a vantagem de transmitir as matérias de forma rápida, dentro do mais rigoroso sistema de controle e segurança eletrônica. O e-dofs traz mais agilidade, economia e ...
	Outra demonstração do compromisso com a disseminação e a democratização da informação é o programa de publicação e distribuição de livros, que vão desde clássicos da literatura até títulos de utilidade pública.
	A Imprensa Oficial também atende a produção gráfica de instituições públicas de todo o Estado do Rio com materiais de utilidade pública, como cartilhas, banners, cartazes e folders para conscientização.
	Credibilidade, transparência e prestação de serviços é o compromisso da empresa,  cujo papel é servir à sociedade.

	Visão
	Em 1º de julho de 1931, entrava em circulação o primeiro Diário Oficial do Estado do Rio, com a principal atribuição de legitimar os atos oficiais emanados do governo do Estado fluminense, através do Decreto 2.615. Até então, os atos oficiais eram pub...

	Valores
	Atender às expectativas dos nossos clientes e parceiros de negócios garantindo a satisfação através de avaliação contínua dos objetivos, metas, riscos, oportunidades, bem como o fortalecimento do conhecimento dos empregados; Garantir a melhoria contín...
	Estrutura da Imprensa Oficial do Rio de Janeiro
	Descrição dos objetivos do PDTIC
	Análise SWOT
	Força
	Fraquezas
	Oportunidades
	Ameaças
	Alinhamento do Plano
	Este documento este diretamente ligado ao PPA ou plano plurianual, o qual trata das medidas que devem ser tomadas pela Imprensa a fim de prestar seus serviços de maneira eficiente, entretanto, por nos tratarmos de um órgão governamental capaz de gerar...
	Apresentaremos as medidas tomadas pelo setor de TIC da imprensa com a finalidade de melhorar seus serviços e expandir exponencialmente sua infraestrutura.
	Inventário de recursos de TIC
	Metodologia Aplicada
	Produtos do PDTI
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	Ações Continuadas
	As demais ações serão citadas ao longo deste documento com uma base explicativa de melhor abrangência.
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